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Profil zakaznika

Hradecka lesni a drevarska spole¢nost a.s.

patfi k pfednim firmam zabyvajicim se
obchodem se dfevem. Objemem zhruba
2 miliény krychlovych metr(
obchodovaného dreva ro¢né se fadi mezi
nejvétsi obchodniky se dievem v Ceské
republice.

Infrastruktura verejnych klict (PKI) - nové feseni pro
Hradeckou lesni a dfevarskou spolec¢nost a.s.

HLDS se podafrilo odstranit ¢asové naro¢né zpracovani
papirovych dokumentl a zajistit veSkery styk s obchodnimi
partnery elektronicky.

Vychozi stav:

Termin ,elektronicky podpis“ je dnes sklofiovan ve vSech padech. Jak ale jeho vyuZiti vypada
v praxi? Skute¢né vyuzivame vSechny moznosti, které nam moderni bezpecnostni
technologie pfinaseji? Soudobé a perspektivni zplsoby uzivani IT predpokladaji, Ze podporu
ze strany infrastruktury verejnych klict (Public Key Infrastructure, PKI) budou pfi své
kazdodenni ¢innosti potfebovat prakticky vSichni uZivatelé sité. Proto k projektu vybudovani
PKI pfistoupila i Hradecka lesni a dfevarska spoleénost a.s. a k feSeni si vybrala firmu
Infinity a.s.

Cil reseni
Prioritnim cilem projektu byla snaha o maximalni vyuziti stavajicich prostfedku. Dalsi cile
byly nasledujici:
e zvySeni konkurenceschopnosti spole¢nosti prostrednictvim sniZzeni nakladl a zejména
zrychlenim obéhu dokumentl uvnitf spolecnosti i mezi spolecnosti a jejimi partnery
e snizeni administrativnich nakladu pfi praci s dokumenty
e narust produktivity prace plynouci z vyS$Si miry zaruk bezpecné komunikace ve vnitini
siti a v Internetu
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Profil partnera

Infinity a.s. oslavila v roce 2002 10 let
trvani své Cinnosti na ceském trhu
informacnich technologii. 0Od 1.1.2002 je
drzitelem prestizni certifikace Microsoft

Gold Certified Partner for Support Services.

Kontakty:

Infinity a.s.

StaroCernska 1799

530 03 Pardubice

Tel: +420 467 005 111
E-mail: infinity@infinity.cz
http://www.infinity.cz

Hradecka lesni a drevarskéa spolecnost a.s.

Premyslova 1106

501 68 Hradec Kréalové
Email: puza@hlds.cz
http://www.hlds.cz

Na serverech spolec¢nosti byla zprovoznéna hierarchicka certifikacni autorita spol. Microsoft,
ktera je soucasti standardni distribuce operaéniho systému Windows 2000. Certifikacni
autorita mdZe vydavat certifikaty pro klienty vnitini sité i pro subjekty mimo HLDS a.s. Byly
rovnéz vyuzity sluzby pro distribuci klict v Microsoft Exchange 2000 serveru. Tato technologie
nahradila Microsoft Exchange Server v.5.5, ktery nesplfoval poZzadavky na integraci do
adresarovych sluzeb. Na serverech a 20 klientech je pouzit specializovany software firmy
ActivCard, zajistujici kryptografickou bezpecnost s pouzitim ctecek a Sifrovacich karet.

Co ziskaji uzivatelé?
V nasledujicim prehledu jsou struéné popsany funkce PKI vyuzivané koncovymi uZivateli.

Bezpecna posta

Pro zajisténi bezpecné posty je pouzito e-mail klientl podporujicich standard S/MIME zahrnuty
napft. v Outlook, Outlook Express. Certifikaty jsou vyZadovany cestou WWW prohliZzece a
nasledné instalovany do email aplikaci. S pouzitim certifikatd je zaru¢eno soukromi uzivatell a
prokazovani jejich identity u e-mailovych zprav a jejich pfiloh. Tato vlastnost je velmi dilezita
pro vyménu citlivych dokumentt napf. smluv. Certifikaty mohou byt ziskavany ze
specializovaného Ulozisté v Microsoft Exchange Serveru nebo v Active Directory.

Bezpecny WWW

Vytvorena firemni certifikacni autorita zajiStuje vydavani certifikatd do vSech popularnich
prohlizecli a rovnéz vydava certifikaty pro WWW servery. S pomoci certifikatd je poskytnuta
vysoké zaruka za bezpecné zpracovani informaci pomoci kryptografickych mechanism v
protokolu SSL. VeSkera komunikace mezi serverem a prohlizecem muze byt Sifrovana.

Pfidana hodnota

UZivatele pouZzivaji CteCku s kartou a klientsky software firmy ActivCard, ktery jim umoZnuje
bezpeéné prihlasovani do systému Windows 2000/XP. Déle je na karté bezpecné llozisté
statickych hesel pro pfistup napf. Kk WWW strankam jinych systém. Tato funkce ma tu
prednost, Ze si uzivatelé nemusi pamatovat velké mnoZstvi hesel a staci jim znat pouze jeden
pristupovy PIN na kartu. Partnefi mohou vyuZit tuto vlastnost pro primy pfistup k portalu
spole¢nosti HLDS a.s.

ReSeni i pro partnery

Pro partnery spoleénosti byl vytvofen produktovy bali¢ek pro praci s elektronickym podpisem,
jehoZ soucasti je ¢tecka, karta a komplexni software. Partner dostava inicializovanou kartu s
potfebnymi Gdaji. Vydavani a registrace karet probiha na specializované stanici s operac¢nim
systémem Windows XP. Pro naplnéni rozsifujicich pozadavku uzivatell na Sifrovani soubort je
soucasti partnerského ,balicku“ doplikovy Sifrovaci software od firmy Finmatica/MSI pod
nazvem SecurityBox. S jeho pomoci je feSeno Sifrovani souborl a adresar( na lokalnich discich
uZivatel(.



CESKA REPUBLIKA:

Vice informaci o produktech a sluzbach
spole¢nosti Microsoft s.r.o0. naleznete na
webovych strankach spolecnosti
www.microsoft.com/cze nebo na
telefonnich &islech Informaéni linky
+420 221 777 222, kde Vam jsou nasi
operatofi k dispozici denné od 8:00 do
20:00 a na Hotline (Horké lince)

+420 221 503 222 v dobé od 8:00 do
18:00.

SLOVENSKA REPUBLIKA:

Vice informaci o produktech a sluzbach
spole¢nosti Microsoft Slovakia naleznete
na webovych strankach spolec¢nosti
www.microsoft.com/slovakia nebo na
telefonnich &islech Informaéni linky
+421 243 426 565, kde Vam jsou nasi
operatofi k dispozici denné od 9:00 do
17:00 a na Hotline (Horké lince)

+421 267 296 296 v dobé od 9:00 do
17:00.

Logo Microsoft je registrovanou obchodni
znamkou spoleénosti Microsoft Corp. ve

Spojenych statech a/nebo v dalSich zemich.

Zminéna jména ostatnich spoleénosti a
produktl mohou byt rovnéz ochrannymi
znamkami.

Zavedeni elektronického podepisovani dokumentu prispélo ke snizeni administrativnich
nakladu pfi praci s dokumenty ve firmé a u partner(. DalSi vyznamny faktor je zkraceni celého
cyklu obéhu papirovych dokumentd. Zatimco pred zavedenim FeSeni trval pfenos smlouvy
klasickou postou nékolik dnd, dnes tato operace zabere fadové minuty. Rychlost je poznat
zejména pri Ctvrtletnim zpracovani velkého objemu smluv.

PFi vybéru fesitele PKI hledala spole¢nost HLDS a.s. stabilni a solidni firmu, kterd ma
zkuSenosti z prostredi technologii spol. Microsoft. Firma Infinity splnila tato oCekavani a byla
schopna pruzné reagovat i na rozsireni zadavacich pozadavk( v pribéhu feSeni. BEhem
projektu byl zajistén vzdaleny dohled infrastruktury PKI pracovniky firmy Infinity pomoci VPN.
Vysledné feSeni opirajici se o vicefunkéni karty se v praxi velmi osvédcilo - vSichni zaméstnanci
HLDS a.s. napfiklad pouzivaji elektronickou bezkontaktni kartu ke vstupu do budovy, coz je
vysledek presahujici pavodni cile feSeni. Partnefi spolecnosti maji pfistup k firemnimu portalu
pomoci ovéfenych bezpecnostnich technologii. Diky tomu maji rychlejsi pristup k know-how
HLDS a.s. a mohou také podepisovat elektronické dokumenty pfi vzajemné komunikaci.

Partner
m Infinity a.s.
m Kontakt: www.infinity.cz

Technologie

Produkty Microsoft:

®m Microsoft Windows 2000
m Microsoft Exchange 2000
®m Microsoft Windows XP

Produkty tretich stran:

m ActivCard
®m Finmatica/MSI - SecurityBox

Microsoft



