Vyznam monitoringu siti

Ze zku$enosti zakaznika vime, Ze mnozi z nich podcenuji vyznam monito-
ringu. Tento fakt je to pochopitelny, protoZe to neni ta nejdilezitéjsi soucast
IT procesi. Jde spiSe o doplnék, ktery je pri soucasné optimalizaci stavu lidi

nédim navic.

Zakladem monitoringu je pouziti aktivnich prvka
s agentem, ktery monitorovacimu nastroji posky-
tuje informace. Pro ziskavani zdkladni informace
»Zije/nezije” staci i ten nejjednodussi webagent.
Odpovida na ping (icmp echo). Pokud chceme au-
tomatizované ziskavat vic informaci, takovy prvek
nam stacit nebude a pottebujeme agenta chyttejsi-
ho - podporujiciho protokol SNMP.

Mame-li vhodné prvky, je dal$im krokem zma-

povani topologie. Bud se ptidrzujeme dokumenta-
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ce, které vétime, nebo obejdeme areal a provedeme
revizi. Dal$i moznosti je pouziti vhodného softwa-
rového nastroje.

Jakmile jsme si zmapovali topologii, zaneseme
ji do monitorovaciho nastroje a pustime monito-
ring dostupnosti jednotlivych komponent. Samo-
ziejmé lze pouzit i jednoduchy nastroj bez grafic-
kého podkladu - napt. s tabulkovym vystupem.
Pak ndm ale chybi informace o vazbach mezi uzly,
coz komplikuje feseni problémii.

PFidana hodnota

Pridanou hodnotou monitoringu je
zejména:

« sledovani chybovosti na portech,

« sledovani zatéze na vybranych por-
tech (zejména WAN, ale i LAN),

« sledovani zmén topologie,

o sledovani vytizeni CPU aktivnich
prvka.

Monitoring nds upozorni na potenci-
alni problémy jesté drive, nez si uziva-
telé za¢nou stéZovat, nebo nam usnad-
ni identifikaci problému.

Komplexni informace
Kdyz uz mame informaci, v jakém
stavu je sit, je vhodné ji rozsifit o stav
dalsich prostredku (serverd, aplikaci).
Jednotny celkovy prehled je vidy vy-
hodou. Vime-li, Ze je nedostupny kon-
krétni rozvadé¢, je jasné, pro¢ skladni-
kiim nefunguji ¢tecky ¢arového kodu.
Vyhodnocovat logy aplikace je zby-
teénd ztrata Casu. Naopak. Mame-li
informaci, Ze sif je dostupnd a na
access pointy jsou asociovani klien-
ti, ale presto si stézuji, zaméfime se
spi$ na server (stav aplikace, vytizeni
CPU, chybovost na portu, jimz je pti-
pojen).

SITE A KOMUNIKACE

Inventarizace

Doplitkovymi informacemi, které pomahaji pti
planovani rozvoje, jsou:

« jednorazové nebo pribézné monitorovani pro-
stiedk sité, jejich typt, sériovych ¢isel,

« sledovani a reportovani stavu portt prepinacii
ve vztahu k jejich pouzitelnosti (pouzivany, vol-
ny, zakdzany),

« sledovani a reportovani portti - co je na nich
pripojeno (jedno zatizent, vice zatizenti),

o sledovani pouzitych IP adres v siti - mame
prehled, které IP adresy jsou vyuzivany (jde
o problém vyskytujici se v nékterych sitich, které
prertistaji svjj ptivodni navrh).

Pasivni bezpecnost

Informace ¢tené ze sité mohou slouzit i jako
doplnék informaci souvisejicich s bezpe¢nosti.
V nékterych sitich se pouzivaji striktni pravidla
pro pripojeni do sité (napf. ovéfovanim pomoci
802.1x, pripadné nékterym rozsifenym zptiso-
bem typu Cisco NAC, Microsoft NAP....). Vétsina
siti je bez jakékoliv ochrany. Je uzite¢né mini-
malné sledovat vyskyt MAC adres v siti. Lze tim
ziskat minimdlné tyto informace:

« sledovani mnozstvi MAC adres na portech je
jedna z cest jak objevit access pointy nacerno
nainstalované zaméstnanci,

« sledovanim seznamu MAC adres v siti a po-
rovndvanim se seznamem autorizovanych MAC
adres lze ziskat informaci o ptipojovani novych
zatizeni do sité.

Prabézna analyza

datového provozu

V pripadé, ze dochazi k pretézovani linek (tykd
se to pfedevsim WAN linek), je dobré védét, jaky
provoz pres né prochdzi a kdo je nejvétsim kon-
zumentem pasma.

Monitoring a sprava aktivnich prvka jsou
ptikladem sluzeb, které 1ze dat mimo firmu.
V ptipadé sluzeb Dohledového centra spolec-
nosti Infinity jde o sluzbu poskytovanou s nepre-
trzitym monitorovanim (7 x 24 x 365). Infinity
pouziva software vlastniho vyvoje, coz umoziuje
pruzné reagovat na nové pozadavky zdkaznikd,
resp. rychlé zavadéni monitorovacich technik
pro dal$i produkty. Je tedy schopna reagovat na
udalosti kdykoliv a pomoci eliminovat problé-
my co nejrychleji. Na monitoring lze navazat
iservis. u






